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1. Altalanos rendelkezések

1.1. A szabalyzat célja

Az Informatikai Biztonsdgi Szabalyzat (réviden: 1BSz) célja a jogszabdlyi eldirasok és a
szakmai ajanlasok alapjan a Nitrogénmuvek Zrt. informacibdbiztonsagi

kovetelményjegyzékének meghatarozasa.

A kovetelményjegyzék magaban foglalja a szervezetre vonatkozd informacidbiztonsagi
feladatok és felelésségi korok meghatarozasat, valamint a szervezet altal kezelt, feldolgozott,
tovabbitott, valamint tarolt adatok bizalmassaganak, sértetlenségének és rendelkezésre

allasanak kockazatokkal aranyos védelmét, a torvényi eléirasokkal dsszhangban.

1.2. A szabalyzat hatalya

1.2.1. Személyi hataly

A szabalyzat személyi hatalya kiterjed a Nitrogénmivek Zrt-vel munkaviszonyban vagy
munkavégzésre iranyuld egyéb jogviszonyban &ll6 valamennyi természetes személyre,
tovabba — a velik kotott szerz6dés alapjan — minden olyan személyre, akik munkavégzésuk
sordn a NitrogénmUvek Zrt. altal biztositott, a szabdlyzat targyi hatalya alad tartozo

infokommunikacids eszkozt vagy szolgaltatast vesz igénybe, vagy szerez be.

1.2.2. Targyi hataly

A szabdlyzat targyi hatalya kiterjed a Nitrogénmdvek Zrt. tulajdondban és/vagy hasznalataban
allé, valamint az altala Uzemeltetett valamennyi informatikai (szamitastechnikai) és

kommunikaciés eszkozre, alkalmazésra, szolgaltatasra.

1.3. A szabalyzattal kapcsolatos feladatok

A szabalyzattal kapcsolatos feladatokat és feleldsségeket az alabbi tablazat (an. RACI)

szemlélteti:
Feladat Vezérigazgato . Infor,m_a clo- " Info,rmatlkaln VMA lzemvezetd
biztonséagi Felel8s osztalyvezetd

|B,SZ el’k,esznese, 1 V: Sz K K
modositasa
IBSz elfogadasa és )
kihirdetése Vi Sz T T T
IB§Z _rend:szeres 1 V: Sz K K
felllvizsgalata
IBSz "bet,artasanak Sz Vv Vv Vv
ellenérzése

V=Végrehajtd; Sz=Szamonkérhet &8; K=Konzulens; T=T4jékoztatandd
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1.3.1. IBSz elkészitése, modositasa

A szabalyzat elkészitése és szukség szerinti modositadsa az Informaciobiztonsagi Felel6s
feladata és felel6ssége, melyrdl tajékoztatni koteles a Vezérigazgatét. Konzultacios célbol
ajanlott az Informatikai osztalyvezet6 valamint a Villamos és Miszer-Automatika lizemvezetd

bevonasa.

1.3.2. IBSz elfogadasa és kihirdetése

A szabdlyzat elfogaddsa és kihirdetése a személyi hatalyban meghatérozott érintett kor

részére a Vezérigazgato6 feladata és felel6ssége, melyrél tajékoztatnia kell az érintetteket.

A szabdlyzatot az Interneten kell kdzzétenni PDF formatumban, hogy az jogosulatlanok

szdmara ne legyen mdédosithatd, de minden érintett megismerhesse.

1.3.3. IBSz rendszeres fellilvizsgalata

Az Informacidbiztonsagi Felelés feladata és feleléssége a szabdlyzatot feltlvizsgalni minden
olyan esetben —de legalabb évente egyszer—, amikor azt szervezeti, miiszaki, jogszabalyi vagy

egyeb valtozasok indokoltta teszik.

A felllvizsgalatnak a legutolso kiadas ota bekdvetkezett jogszabdlyi, funkcionalis, biztonséagi,

technoldgiai vagy egyéb valtozasokra is ki kell terjednie.

A felulvizsgalat eredményérdl tajékoztatni kell a Vezérigazgatot, tovabba konzultacios célbol
szilkség esetén be kell vonni az érintett terilet iranyitasaért felelés vezetét, az Informatikai

osztalyvezetét és a Villamos és Mlszer-Automatika Uzemvezet6t.

1.3.4. IBSz betartdsanak ellen o6rzése

A szabalyzatban foglaltak szervezeti szintli betartatasa és ellenérzése az Informaciébiztonsagi
Felelés, az Informatikai osztélyvezeté és a Villamos és Miszer-Automatika Uzemvezetd

feladata —eseti ellenérzések végrehajtasan keresztil-, de a Vezérigazgato feleléssége.
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2. Az informacidbiztonsag szervezete

2.1. Informacidbiztonsagi szerepek és felel 6sségek

2.1.1. Vezérigazgato

Felel6ssége: mint a szervezet vezetdje, felelds az Informaciobiztonsagi Politika (IBP) és az
Informatikai Biztonsagi Szabdlyzat (IBSz) elfogadasaért és kihirdetéséért, valamint az
informacidbiztonsagi szabalyok betartatasdért. A kockézatelemzés soran feltart
hianyossagokat és az azok megszintetésére vonatkozd, valamint a tovabbi védelmi

intézkedéseket —cselekvési tervet— jova kell hagynia.

Hataskore: jovahagyasi joga van a szabalyzatok és belsé utasitasok, tovabba a kockazatok

felmérése, a védelmi intézkedések megtétele, illetve azok végrehajtasa tekintetében.

2.1.2. Informaciobiztonsagi Felel 6s (IBF)

Felel6ssége: a szervezet informaciobiztonsaganak fenntartdsa és folyamatos fejlesztése, az
IBP és az IBSz eseti és rendszeres karbantartasa. Feladata a jogszabalyban el&irt
adatszolgéltatési és jelentési kotelezettség teljesitése mas szervezetek és szakmai csoportok

irAnydba, illetve a folyamatos szakmai kapcsolat fenntartasa.

Hataskore: véleményezési joga van minden olyan beszerzés esetében, amelynek kdzvetlen
vagy kozvetett hatdsa lehet az informéacidbiztonsigra, tovabba valamennyi relevans

szabalyzat tekintetében. Inform&cidbiztonsagi szakmai kérdésekben dontéshozé.

2.1.3. Informatikai osztaly osztalyvezet 6

Felel6ssége: iranyitasi jogkdrének megfeleléen az Informatikai osztaly és az informacios

rendszerek szabalyzatoknak és el6irasoknak megfelel6 mikddtetése.

Hataskore: utasitasi joggal rendelkezik az osztaly beosztottjai fel€, valamint véleményezési,
tajékoztatasi jogkorrel az informatikai Uzemeltetést és fejlesztést érint§ stratégiai és
koncepcionalis kérdésekben. Jogosult tovdbba a szamitdogépes adatvédelem és

adatbiztonsag megszervezésére és ellenbrzésére.

2.1.4. Villamos és M (szer-Automatika izemvezet 6 (VMA lizemvezet 6)

Felel6ssége: iranyitasi jogkodrének megfeleléen felelés a gyéartasvezérlési és iranyitasi
rendszerek Uzemeltetése tekintetében az Informatikai Biztonsagi Szabalyzatnak és az egyéb

szabalyzatoknak torténd betartasaért, betartataséeért.

Hataskore: a gyartdsvezérlési és irdnyitasi rendszerek lzemeltetése tekintetében utasitasi

joggal rendelkezik, valamint javaslattal élhet az egyes rendszerek lzemeltetési kdrnyezete
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tekintetében. Gondoskodik tovabba arr6l, hogy az adatvédelmi és adatbiztonsagi

megfontolasok az Gizemeltetés soran érvényesitésre keriljenek.

2.1.5. Tertleti vezet 6k (adatgazdak)

Felel6sségik: a kozvetlen munkatarsaik kérében az informéacidbiztonsagi kovetelményeket
betartatdsa és az informécidbiztonsagi kontrollok mikodtetése. Felelésségik tovabba a
terlletiikh6éz tartoz6 adatok elvarasoknak megfelelé kezelése, valamint az ezekhez

kapcsoldédo hozzaférési jogosultsagok szabalyozasa.

Hataskoruk: a teruletukhoz tartozé rendszerek és adatok tekintetében a hozzaférési —
igénylés, modositas, visszavonas — jogosultsagok elbirélasa.

2.1.6. Rendszerliizemeltetést vegz 6 munkatarsak

Felel6sségik: a szabalyzatokban és eljarasi rendekben megfogalmazott kévetelményeknek
megfeleléen fejleszteni, Uzembe helyezni, Gzemeltetni, kivonni az informaciés eszkdzoket,

rendszereket, szolgaltatasokat.

Hataskoruk: a teruleti vezet6kon keresztul szakmai véleményt és javaslatot fogalmazhatnak

meg a szabalyozasokkal és eljarasrendekkel kapcsolatban.

2.1.7. Felhasznalok

Felelésségik: valamennyi felhasznalé felelds a szabalyzatban meghatarozott biztonsagi
kovetelmények betartdsaért azon adatok és informécios rendszerek tekintetében, amelyeket
hasznalnak, vagy béarmilyen modon kapcsolatba keriilnek velik. Az esetleges

rendellenességeket a szabalyzatban meghatarozottak szerint haladéktalanul jelentenitk kell.

Hataskoruk: jogosultak a munkavégzésikhoz szikséges és elégséges mértékl hozzéaférést

kapni az informécios rendszerekhez, eszk6z6khoz, szolgaltatasokhoz.

2.2. Az Ibtv.-ben meghatéarozott feladatok

Feladat Vezérigazgato . Infor’m_a clo- Info,rmatlkaln VMA lizemvezetd
biztonséagi Felels osztalyvezetd

Blthnsagl szmt,be és Sz Vv i i
osztélyba sorolas
C’selglfvea terv Sz Vv K K
készitése
Kapcsolat a .
hatosagokkal T V; Sz K K

V=Végrehajtd; Sz=Szamonkérhet &8; K=Konzulens; T=T4jékoztatandd

2.2.1. Biztonségi szintbe és osztalyba sorolas

A kockazatokkal aranyos, kdltséghatékony védelem kialakitdsa érdekében a térvény hatalya

al4 tartozé elektronikus informacios rendszereket — vagy a rendszer altal kezelt adatokat — be
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kell sorolni egy-egy biztonsagi osztalyba a bizalmassaguk, a sértetlenségik, valamint a
rendelkezésre allasuk szempontjabdl. A biztonsagi osztalyba sorolas alkalmaval az érintett
rendszernek — vagy az altala kezelt adatoknak — a szervezet lizletmenetére gyakorolt hatdsa
alapjan egy 1-t6l 5-ig szamozott fokozatot kell alkalmazni, mely a szdmozas emelkedésével

aranyosan szigorodo védelmi el6irasokkal jar egyutt.

A szervezet elvart biztonsagi szintbe, valamint az elektronikus informécids rendszerek elvart
biztonsagi osztélyba sorolasét az 1. szamua mellékletet tartalmazza, melyet a Vezérigazgato

jelen szabdlyzat kihirdetésével elfogad.

A biztonsagi szintbe és osztalyba sorolast a szervezet vagy az elektronikus informaciés
rendszer — illetve az abban kezelt adatok — jelent6és megvaltozasa esetén, de legaldbb 2

évente felll kell vizsgalni.

2.2.2. Cselekvési terv készitése

Ha a vizsgélat — vagy felllvizsgalat — alapjan meghatérozott biztonségi szint alacsonyabb, mint
az adott szervezetre vagy szervezeti egységre jogszabalyban meghatarozott biztonségi szint,
vagy ha a szervezet az adott elektronikus informéciés rendszerére vonatkozd biztonsagi
osztaly meghatarozasanal hiAnyossagot allapit meg, akkor a vizsgalatot kévetd 90 napon belll
cselekvési tervet kell készitenie a szamara el6irt biztonsagi szint elérésére vagy hianyossagok

megszlntetésére.

A cselekvési terv elkészitése és folyamatos nyomon kdvetése az Informéacidbiztonsagi Felelés

feladata, annak elfogadasa és betartatasa a Vezérigazgato feleléssége.

2.2.3. Kapcsolattartas a hatésagokkal

A jogszabalyokban meghatérozott hatdsagokat az Informaciobiztonsagi Felelés tdjékoztatja
az elektronikus informécids rendszerek biztonsagi eseményeirdl és adatvédelmi incidenseirél,
valamint teljesiti a Nitrogénmlvek Zrt. jogszabalyi el6irasként megfogalmazott

informacidbiztonsaggal 6sszefliggd adatszolgaltatasi kotelezettségeit is.

A Korméanyzati Eseménykezeld Kozponttal és az informaciobiztonsagi kérdésekben eljaro
hatdsagokkal szintén az Informéacidbiztonsagi Felelds tartja a kapcsolatot, mely eseményekrdl

beszdmolasi kételezettsége van a Vezérigazgato felé.

2.3. SzAllitéi kapcsolatok

Terlleti Informacioé- - o .
« . . Beszerzési Informatikai VMA lzem-
Feladat vezetd (Adat- | biztonsagi ! ,, . ,. <
< osztalyvezetd | osztalyvezetd vezetd
gazda) Felelés
Altallanos,s'zabalyok V, Sz K Vv K K
érvényesitése
Harrr]ad|k fe,IIeI kotott V., Sz K Vv K K
megallapodasok
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| V=Végrehajté; Sz=Szamonkérhet &; K=Konzulens; T=Té&jékoztatandd

2.3.1. Altalanos szabalyok

Az informatikai rendszerekkel, illetve a szervezet altal kezelt adatokkal kapcsolatba kerld,
vagy az informacidbiztonsagra kdzvetlen mdédon hatast gyakorlé kiilsé felekkel olyan irasbeli
megallapodast kell kotni, amely tartalmaz vagy utal minden olyan informacidbiztonsagi

kovetelményre, mely az IBSz-ben vagy egyéb dokumentumban szabéalyozasra kerdilt.

A kilsé felhasznaldknak rendelkezniuk kell egy, a szervezeten bellli kapcsolattartéval, aki a
szamukra szukséges jogosultsagokat megigényli, feligyeli, szikség esetén a

visszavonasukat kezdeményezi.

A kulsé felhasznalok hozzaférését a hozzaférés indokanak megsziinte utdn azonnal meg kell

szuntetni, illetve a szerz6dés lejartakor automatikusan megszinik.

A Kkuls6 felhasznalok informéaciés eszkbzeire vonatkozé biztonsagi kovetelmények

megegyeznek a szervezeten bellili eszkdzok kévetelményeivel.

Az elektronikus informacids rendszer létrehozasdban, Uzemeltetésében, auditdlasaban,
karbantartdséban vagy javitasaban kdozremikodok esetében gondoskodni kell arrél, hogy az

Ibtv.-ben foglaltak szerzédéses kotelemkeént teljesuljenek.

Ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez kdzremiikoddt vesz
igénybe, akkor azt a GDPR (Az Eurdpai Parlament és a Tanacs (EU) 2016/679 Rendelete)

rendelkezéseivel 6sszhangban kell tennie.
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2.3.2. Kiuls 6 felekkel kotott megallapodasok

A kulsé felekkel torténé megéllapodasok sordn a kovetkezd témakoroket —ahol azok
értelmezhetéek— kell minimélisan a szerzédésekbe foglalni, amennyiben az elektronikus

informacios rendszert érint:

* amegéllapodasban résztvevd felek kotelezettségeit;

» valamennyi teljesitendé szolgaltatas és termék leirdsat, definicidjat;

* az IBSz-ben és egyéb szabalyzatokban foglaltak betartatasat;

* ahozzaférés szabalyozas és ellendrzés maodijat, részletes feltételeit;

* azinformacié masolasanak és nyilvanossagra hozatalanak korlatozasait;

» aszellemi tulajdonjogokat és a szerzdi jogi feltételeket;

» a személyes adatok kezelésének, feldolgozasdnak, tovabbitdsanak céljat, jogalapjat,
id6tartamat;

» atitoktartdsra vonatkozé megallapodasokat;

* az alvallalkozok bevonasanak feltételeit;

» aszerzb6désben foglaltak ellenérzésének jogat;

3. Az emberi er 6forrasok biztonsaga

3.1. A munkaviszony kezdetekor

Informf:ltlkal VMA Uzem- Human Teruleti vezeték Informaglo_—
Feladat osztaly- ~ . . . biztonsagi
,, vezetd igazgato (adatgazdak) .
vezetd Felelds
Dolgozoi
Felelésségvallalasi - - V, Sz - -
Nyilatkozat
Kezdeti
jogosultsagok és Vv Y, - V, Sz -
eszkdzok
Ir}formaE:|0b|ztonsa i ) Vv T V, Sz
gi oktatdsok
V=Végrehajtd; Sz=Szamonkérhet &8; K=Konzulens; T=T4jékoztatandd

3.1.1. Dolgozoi Felel 6sségvallalasi Nyilatkozat

A munkavallalok belépéskor a munkaszerzédéshez kapcsol6dé — 2. szamu mellékletet képezd
— nyilatkozatban ismerik el, hogy az Informatikai Biztonsagi Szabalyzatban meghatérozott

biztonsagi elvarasoknak, eléirasoknak eleget tesznek.

A munkaszerz8désnek és a Dolgozéi Felelésségvallalasi Nyilatkozatnak a belépé
munkatarssal torténd alairatdsa és adminisztralasa a Human igazgatosag feladata és

feleléssége.
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3.1.2. Kezdeti jogosultsagok és eszkdzok

Felvételhez szikséges az informatikai és egyéb feladatkorok azonositasa, féleg a
kulcsfontossagu IT alkalmazottak esetében. Ennek felelése az Uj kolléga kdzvetlen felettese,

vagy a terileti vezetéje.

A folyamat inditds&ért a Jogosultsag igénylése, modositasa, visszavonasa formanyomtatvany
— 3. sz. melléklet — papir alapt kitdltésével az adott teruleti vezetd — osztélyvezetd,
Uzemvezetd, igazgatdé — a felelds. Kilsé szolgaltatd esetén a Nitrogénmivek Zrt.-n beldli
kapcsolattartd — terlileti vezetd — a felels, engedélyezésért a szintén a terlleti vezet6
(adatgazda), végrehajtdsért pedig az igényelt jogosultsagtél fuggéen az Informatikai

osztalyvezet6 és/vagy a VMA Uzemvezet6 felelds.

3.1.3. Informacidbiztonsagi oktatasok

Az U] belépbk szdmara az [BSz-ben foglalt elSirasok tudatositasa érdekében az
Informaciobiztonsagi Felelés biztonsagi alapképzést biztosit a belépéstdl szamitott 5
munkanapon belll. Az oktatds szakmai lebonyolitdsa az Informacidbiztonsagi Felelés feladata

és feleléssége, melyet a Human igazgatdsag tajékoztatasa alapjan tud elvégezni.

3.2. A munkaviszony fennéllasa soran

Informgukal VMA lizem- Human Terlleti vezetdk Informaglo_-
Feladat osztaly- < . ] . biztonsagi
,. vezeté igazgato (adatgazdak) <
vezetd Felelés
Az informécio-
biztonsag - - T Y V, Sz
tudatositasa
Viselkedési
szabalyok Vv Y, - V, Sz Y
betartatasa
Szoftverhasznalati
szabalyok Vv Y, - V, Sz Y
betartatasa
Fegyelmi eljarasok - - T,V,Sz K, T K, T
V=Végrehajtd; Sz=Szadmonkérhet &; K=Konzulens; T=T4jékoztatandd

3.2.1. Az informacibbiztonsag tudatositasa

Az Informacidbiztonsagi Felelés indokolt esetben, de legaldbb évente egyszer ismételt képzést
tart a biztonsagtudatossag novelése érdekében, mely soran a legfontosabb valtozasokrol

részletes tajékoztatast ad az érintetteknek

Az oktatason val6 részvétel minden munkavallalé szamara kotelez6, aki a munkavégzése
soran informatikai rendszert hasznal — a részvételt jelenléti iven kell igazolni — a részvétel

biztositasa pedig a szervezeti egységek vezetének a feladata.
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A felhasznalbk a szabdlyzatokat érint6 valtozasokrél, valamint a legfontosabb
informéciobiztonsagi eseményekrdl és trendekrél az oktatasok mellett idészakosan az
Intraneten, illetve e-mail-en kapnak tajékoztatast, mely az Informaciébiztonsagi Felelds

feladata és felel6ssége.

3.2.2. Viselkedési szabalyok
Az elektronikus levelezésre és az Internetes bongészésre vonatkozd szabalyok:

* A vallalati levelezé rendszer a munkavegzéssel kapcsolatos Ugyintézést szolgalja. A
levelez6 rendszer tarterilete korlatozott;

* Felhasznalok nem hasznalhatjdk més azonositéjat vagy hamis azonositoé adatokat;

* A vdllalati levelezé kliens bedllitasait nem szabad mdédositani pl. a Thunderbirdben
gmail, freemail, stb. fiokot beallitani;

* Ismeretlen helyrél szarmazd, gyanlis e-mail megnyitdsat a felhasznalé koteles
mérlegelni, mert a levél vagy csatolmanya virust tartalmazhat. A mérlegelés soran az IT
osztaly valamelyik kollégajanak a véleményét ki kell kérni. Az ilyen leveleket célszeri
olvasatlanul, masnap toréIni — ezaltal a viruskeresének nagyobb esélye van a virus
kiszlrésére.

* A Nitrogénmivek Zrt. fenntartja a jogot, hogy a vallalati levelezést és Internet hasznalatot
ellendrizhesse abbdl a célbdl, hogy az tizleti célu kommunikécios csatornak magan vagy
Uzleti célu hasznélataval okozott-e hatranyt a Nitrogénmuivek Zrt. Uzletvitele vagy
hirneve tekintetében, illetéleg veszélyeztette-e ezeket.

» Vallalati e-mail cimet magancélra — online regisztracidhoz, hirlevél feliratkozashoz,
forum feliratkozashoz — nem szabad hasznalni, ennek betartasat a Nitrogénmdivek Zrt.

rendszeresen ellendrizheti.
Nem megengedett az alabbiakban bemutatasra kerilé viselkedési modok és tevékenységek:

* Az Internetet hasznaloknak barmilyen anyagot tovabbitani vagy letélteni, amely nem
szolgél kézvetlentl Gzleti célokat;

» Automatikusan tovabbitani — forwarding — egy levelet a belsd halézatbdl egy kilsé
levelezé (példaul gmail, freemail vagy barmely egyéb) halézatba;

* Az uUzleti kommunikaciéra nyilvanos levelezé haldzatot (példaul gmail, freemail, vagy
barmely egyéb) hasznalni;

»  Zavaro, indokolatlanul nagyméretd, félreinformalé és lanc levelek kildése;

* Masokra nézve sért6, masok vallasi, etnikai, politikai vagy mas jellegi érzékenységét
sértd, masokat zaklato tevékenység;

» Profitszerzést célzo direkt tzleti célu tevékenység, reklamok terjesztése.
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* A hdlozati forgalom lehallgatasa, megfigyelése, kivéve, ha az az IT osztalyhoz vagy
megbizottjdhoz kapcsold, Uzemeltetési feladat ellatdsahoz sziikséges tevékenységet
végez.

» Az Internet segitségével Uzleti tevékenységi-, vagy érdekkdrbe tartozé allomanyok,
adatok kijuttatasa, kilsé kiszolgalokra vald feltdltése, illetve barmilyen modon torténd
megosztasa.

* Automatizalt let6lté alkalmazasok, kliensek hasznalata csak az Informatika szamara
megengedett a rendszerek frissitéséhez.

 Minden olyan alkalmazéas letdltése/telepitése/hasznalata, amely alkalmas Interneten

keresztil torténd eréforras megosztasra.

A fenti szabalyok betartatasa és allandé jellegli ellenérzése a Terlleti vezetdk feladata és
feleléssége, mely feladatuk elvégzésében az Informacidbiztonsagi Felelés és az Informatikai

vagy VMA Uzem munkatéarsai is segitik 6ket.

3.2.3. Szoftverhasznalati szabalyok

Kizardlag olyan szoftvereket és dokumentaciokat szabad hasznalni, amelyek megfelelnek a

vonatkozé szerzédésbeli, szerzéi jogi, vagy mas jogszabalyi elvarasoknak.

A szamitdgépek és a fajimegosztasok folyamatos ellendrzésével biztositani kell a mennyiségi
licencekkel védett szoftverek és a kapcsol6dé dokumentécidk jogszerl hasznalatat, vagyis:
hogy ezt a lehetéséget nem hasznaljak szerz6i joggal védett munka jogosulatlan

megosztisara, megjelenitésére, végrehajtdsara vagy reprodukalasara.

A szamitogépeken csak és kizarOlag az Informatikai vagy a VMA Uzem arra jogosult

munkatérsai telepithetnek, médosithatnak, vagy tavolithatnak el barmilyen fajta szoftvert.

A fenti szabalyok betartatasa és éallando jellegi ellenérzése a Terlleti vezetdk feladata és
felel6ssége, mely feladatuk elvégzésében az Informacidbiztonsagi Felelds és az Informatikai

vagy VMA Uzem munkatérsai is segitik 6ket.

3.2.4. Fegyelmi eljarasok

Munkaltat6i fegyelmi eljarast kell kezdeményezni azokkal a munkavallalokkal és kulsé
partnerekkel szemben, akik a biztonsagi eléirasokat sulyosan vagy kovetkezetesen megsértve

fegyelmi vétséget kdvetnek el, mint példaul:

» biztonséagi el6irdsok megsértése vagy gondatlan munkavégzés kovetkeztében nagy
vagyoni kar, tébbletkoltség keletkezik;

» bizalmas adatok, informécidk gondatlan vagy szandékos kiszivarogtatasa;

* aszemélyes adatok védelmére vonatkoz6 jogszabalyok sérelme;

e sorozatos, kismérték( szabalyszegések esetén;
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* jogszabdlysértés tortént, vagy blincselekmény gyanuja esetén;

Fegyelmi vétség esetén az Informéciobiztonsagi Felelésnek vagy a munkavallalé kdzvetlen
felettesének, illetve terileti vezet&jének kotelessége jeleznie azt a Human igazgatésag felé,

akik kezdeményezhetik a fegyelmi eljarast. Kilsé partner esetében a szerz6dés szerinti

kapcsolattartd hivatott eljarni.
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3.3. A munkaviszony megvaltozasakor

Informgt|ka| VMA lizem- Human Terlleti vezet6k Informaglo_-
Feladat osztaly- < . ] . biztonsagi
,, vezetd igazgato (adatgazdak) <
vezetd Felel6s
Munkavegzeés v v sz K :
tartés szinetelése
Athelyezések,
atiranyitasok, \% \% - V, Sz -
kirendelések
V=Végrehajtd; Sz=Szamonkérhet &8; K=Konzulens; T=T4jékoztatandd

3.3.1. Munkavégzes tartds szlinetelése

A munkavégzeés varhatdéan 1 hénapndél hosszabb szlinetelése — GYES, GYED hosszantartd
betegség — esetén a felhasznald jogosultsagait a tavollét idészakara le kell tiltani, de tordlni
nem szabad. A folyamat inditdsaért a Jogosultsag igénylése, modositdsa, visszavonasa
formanyomtatvany — 3. sz. melléklet — papir alapu kitoltésével a Human igazgat6séag felelés,
a végrehajtasa pedig az adott jogosultsagtol fuggdéen az Informatikai osztalyvezetd vagy a
VMA Uzemvezetd feladata. A szineteltetés aldl kivételes esetekben el lehet tekinteni, de

ilyenkor a felettes tertleti vezetd kételes azt irasban indokolni a Human igazgatésag felé.

3.3.2. Athelyezések, atiranyitasok, kirendelések

A korabbi jogosultsagokat felill kell vizsgalni, szikség esetén gondoskodni azok modositasarol
vagy visszavonasarol. A folyamat inditdsdért a Jogosultsdg igénylése, maoddositasa,
visszavonasa formanyomtatvany — 3. sz. melléklet — papir alapu kitdltésével az adott terlleti
vezetd a felel6s, kilsd szolgaltato esetén a NitrogénmUvek Zrt.-n belili kapcsolattarto — terileti
vezetb — a felelds, engedélyezésért a szintén a terilleti vezeté — adatgazda — végrehajtasért
pedig az igényelt jogosultsagtol fuggbéen az Informatikai osztalyvezeté és/vagy a VMA

Uzemvezeto felelds.

3.4. A munkaviszony megsz (nésekor

E Informgt|ka| VMA lizem- Human Teruleti vezet6k Informaglo.-

eladat osztaly- < . . . biztonsagi
,, vezetd igazgato (adatgazdak) <

vezetd Felelés

Hozzaférési

jogosultsagok Vv Y, - V, Sz -

visszavonasa

Infokommunikéacios

eszkdzok V, Sz - - - -

visszaszolgaltatasa

Tajékoztatas a

jogokrél és a - - V, Sz - -

kotelezettségrol

V=Végrehajtd; Sz=Szamonkérhet &8; K=Konzulens; T=T4jékoztatandd

2018.05.25.

Oldalszam: 15/27




3.4.1. Hozzaféresi jogosultsagok visszavonasa

Valamennyi munkaviszonyban vagy munkavégzésre iranyulé egyéb jogviszonyban allé
valamennyi természetes személynek az informaciokhoz és informacioéfeldolgoz6 eszk6zokhoz
valé hozzéférési jogosultsagat meg kell szintetni, amikor alkalmazasuk megszinik,
szerz8deésuk, illetve megallapodasuk lejar. A folyamat inditadsaért a Jogosultsag igénylése,
maodositasa, visszavonasa formanyomtatvany — 3. sz. melléklet — papir alapu kitoltésével az
adott terlleti vezeté a felelés, kilsé szolgaltatd esetén a Nitrogénmilvek Zrt.-n beldli
kapcsolattartd — terlileti vezetd — a felelés, engedélyezésért a szintén a terlleti vezet6
(adatgazda), veégrehajtasért pedig az adott jogosultsagtdl fluggbéen az Informatikai

osztalyvezet6 és/vagy a VMA Uzemvezet6 felelds.

Ha az érintett részérél fennallhat az Uzletmenetet vagy informacidbiztonsagot sérté magatartas

veszélye, a jogosultsagokat még az érintett tdjékoztatasat megelézden vissza kell vonni!

3.4.2. Infokommunikacios eszkozok visszaszolgaltatd  sa

Valamennyi alkalmazottnak, a szerz8dé félnek vissza kell szolgaltatnia a Nitrogénmavek Zrt.
valamennyi hasznalatra atvett vagyontargyat, amikor alkalmazasuk, szerzédésuk, illetve

megallapodasuk lejar, illetve megsziinik.

Az infokommunikacios eszkozok kihelyezésére és visszaszolgaltatdsara vonatkozé szabalyok

és formanyomtatvanyok a 3/2017 (VII.01.) gazdasagi igazgato6i rendelkezésben talalhatdak.

”

3.4.3. Tajékoztatas a jogokrol és kotelezettségekr Ol

A Human igazgatdsag feladata tajékoztatni a kilépdt az esetleg red vonatkozd, jogi uton is
kikényszerithetd, a jogviszony megszlinése utan is fennallé kotelezettségekrél, valamint arrol,
hogy a szervezet fenntartjia maganak a hozzaférés jogat a kilépé személy altal kordbban

hasznalt, kezelt elektronikus informacios rendszerekhez és szervezeti informaciokhoz.
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4. Hozzéaferés-felugyelet

Terlleti vezetok Informatikai VMA Informaglq-
Feladat . . « . < biztonsagi
(adatgazdak) osztalyvezetd Uzemvezet6 <
Felelés
Azonositas K V,SZ V,SZ -
Hitelesités K V,SZ V,SZ -
Engedélyezés V, SZ \ V K
Fellugyelet K V,SZ V,SZ T
V=Végrehajtd; Sz=Szamonkérhet &8; K=Konzulens; T=T4jékoztatandd

4.1. Azonositas

4.1.1. Felhasznaléi fikok

Az elektronikus informaciés rendszereknek minden belsé és kiilsé felhasznalét egyedileg kell

azonositaniuk annak érdekében, hogy:

« minden egy adott idépontban végzett tevékenység Osszerendelheté legyen egy
természetes személlyel;

* az osszerendelés egyértelmi, megvaltoztathatatlan, késébb is visszakeresheté legyen.

A beépitett (Un. built-in) fiokokat (User, Guest, Admin, root, stb.) is vagy nevesiteni kell —
atnevezeéssel —, vagy le kell tiltani. Amennyiben erre nincs méd, agy technikai fiokként kell

kezelni azokat.

Koradbban mar felhasznélt azonositokat a megszuntetésuktél szamitott 6 honapig nem lehet

ismételten kiadni, vagy egyéb modon hasznélatba venni.

4.1.1.1. Kivételek

Ha a rendszer &ltal nem lehetséges az egyedi azonositas, akkor azzal egyenrangu védelmi
intézkedésként a papir alapu nyilvantartds — pl. szakmany napl6 — is elfogadhat6, ha abbdl
egyértelmden kideril, hogy egy adott id6pontban mely természetes személy hasznalta az
adott fiokot.

4.1.2. Privilegizalt fiokok

A privilegizalt funkciok eléréséhez erre a célra dedikdlt —szintén nevesitett— fiokokat kell
létrehozni az informécios rendszerekben. A privilegizalt — kiemelt jogosultsagu — fibkokat
egységes névkonvencié alapjan javasolt elnevezni, mely alapjan megkulonbodztethetéek az

altalanos — felhaszndl6i — fiokoktol.
A privilegizalt fibkokkal altalanos — nem rendszergazdai — tevékenységet végezni tilos!

Minden mas kévetelmény — beleértve a kivételek kezelését is — megegyezik a felhasznaldi

fiokoknal ismertetettekkel.
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4.1.3. Technikai fiokok

A nem nevesitett — technikai vagy szolgéltatds — fiokot nem személyhez, hanem szervezeti
egységhez kell rendelni, mely esetben mindig az adott szervezeti egység vezetdje felelés a
fiokért és annak hasznalataval elvégzett moédositasokért. Technikai fiok a jogosultségi

szintjétél fuggden lehet felhasznélo vagy privilegizalt.

4.2. Hitelesités

A Nitrogénmivek Zrt. tulajdonaban vagy hasznalatdban lévé valamennyi elektronikus
informécios rendszer esetében az azonositast legalabb egy hitelesité mechanizmussal is ki
kell egésziteni. A hitelesités mechanizmus altalanos modszere a felhasznél6i azonositéhoz

tartozo jelsz6 alkalmazésa.

4.2.1. Felhasznaldi fiokok jelszavai

A jelszavakkal kapcsolatos minimalis elvarasok — melyeknél csak szigorubbakat szabad

alkalmazni — minden rendszer esetében:

* ajelszavak hossza legaladbb 8 karakter kell, hogy legyen;

* sem részben, sem egészében nem tartalmazhatja a fibkazonositoét;

A felhasznaldi fiokok esetében a jelszavak megvaltoztatdsanak gyakorisdgara vonatkozéan —
az informacios rendszerek eltérd célja, hasznalati és technikai feltételei miatt — nincs egységes
kovetelmény, azokat az Informatikai osztadly vagy a VMA Uzem munkatarsai a legjobb

gyakorlat alapjan hatarozzak meg és allitjak be a rendszereken.

A kezdeti jelszavakat a rendszerlzemeltetést végzé munkatarsak személyesen vagy a

munkavallalé mobiltelefonjara kuldétt SMS Gzenetben adhatjak at. E-mail-ben kdildeni tilos!

A jelszavak bizalmassagat minden felhasznalénak meg kell 6riznie, azokat mas személy
tudomasara hozni szigoruan tilos! A jelszavakat azok kompromitalédasa — vagy annak gyanuja

— esetén haladéktalanul meg kell valtoztatni, vagy a hozza kapcsolddo fidkot le kell tiltani.

4.2.2. Privilegizalt fiokok jelszavai

A privilegizdlt — kiemelt jogosultsagu — fidkok jelszavaira az alabbi — szigorubb -

kovetelményeket kell alkalmazni:

* ajelszavak hossza legaladbb 8 karakter kell, hogy legyen;

* semrészben, sem egészében nem tartalmazhatja a fikazonositot;

» az alabbi négyféle karaktertipus kozil legalabb harmat tartalmaznia kell:
0 kisbeti (a..2)
0 hagybetl (A..2)
0 szamjegy (0..9)
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o specialis (1,$,#,%, sth.)
* ajelszavakat legaldbb 90 naponként meg kell valtoztatni;

* azUjjelszé nem lehet azonos a legutdébb hasznalt 4 barmelyikével.

Minden mas kodvetelmény megegyezik a felhasznaldi fiokok jelszavaindl ismertetettekkel.

4.2.3. Technikai fiokok

A nem nevesitett — technikai vagy szolgaltatas — fiokok jelszavat csak elzart boritékban vagy

jelszékezel6 rendszerben lehet tarolni, és az ahhoz valé hozzéaféréseket naplozni kell.

Tovabb4 a nem nevesitett — technikai vagy szolgéltatds — fibkokhoz tartozé jelszavakkal
kapcsolatos kovetelmények — legyenek azok felhasznal6i vagy privilegizalt fiokok — az aldbbiak

szerint médosulnak:

* ajelszavak hossza legalabb 14 karakter kell, hogy legyen;
* a technikai fiokok jelszavat minden megismerést kdvetéen, vagy minimum eévente
egyszer meg kell valtoztatni, és ismételten elzarni azt boritékba vagy felvinni a

jelszékezel6 rendszerbe.

A fenti modositasok egyittesen értelmezendék és alkalmazandok a felhasznél6i vagy
privilegizalt fiokok jelszavaira vonatkozd kévetelményekkel (fliggéen attol, hogy a technikai

fiok felhasznaldinak vagy privilegizaltnak minésil-e).

4.2.3.1. Kivételek

Kivételt képeznek a munkaéllomasok operécios rendszerének beépitett technikai fidkjaihoz —
built-in administrator — tartozé jelszavak, melyek megvaltoztatasara csak akkor van sziikség,
ha a jelszo kitudodik vagy a jelszét ismerd valamely személy munkaviszonya megvaltozik,

megszinik.

4.3. Engedélyezés

Az elektronikus informacidbiztonsaggal kapcsolatos engedélyezés kiterjed minden, az érintett

szervezet hatokorébe tartozo:

» emberi, fizikai és logikai eréforrasra;

» eljarasi és védelmi kbvetelményszintre és folyamatra.

4.3.1. Legkisebb jogosultsag elve

A felhasznaldk csak a szdmukra kijelolt feladatok végrehajtdsahoz sziikséges jogosultsagokat

kaphatjak meg az informéciokhoz és a rendszer eréforrdsaihoz valo logikai hozzaférés soran.

4.3.2. Jogosultsagok felulvizsgalata
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A nem indokolt, felesleges jogosultsdgok megszintetésének érdekében a hozzéaférési
jogosultsagokat éves rendszerességgel felll kell vizsgalni, és az indokolatlan — a legkisebb

jogosultsag elvével nem megegyez6 — hozzéaféréseket vissza kell vonni.

4.4. Felugyelet

4.4.1. Sikertelen hitelesitési kisérletek

Ot sikertelen bejelentkezési kisérletet kovetéen az elektronikus informacios rendszernek
automatikusan zarolnia kell a fiokot — legyen az felhaszndl6i vagy privilegizalt, hagyomanyos
vagy technikai — legalabb egy ora idétartamra. A feloldast az Informatikai vagy VMA lzem arra
jogosult munkatéarsai oldhatjak fel, miutan meggyézédtek arrél, hogy nem valds fenyegetés

miatt tortént a zarolas.
Valos fenyegetés vagy egymas utani tobbszdri zarolas esetén haladéktalanul értesiteni kell az

Informatikai vagy VMA Uzem vezetéjét és az Informacidbiztonsagi Felelbst!

4.4.2. Inaktiv fibkok nyomon kdvetése

A meghatérozott ideje inaktiv — hasznélaton kivili — fiokokat felul kell vizsgalni és sziikség
szerint gondoskodni azok letiltasardl vagy eltavolitasarol. A toleralhaté inaktivitas ideje — mely

egyben a felllvizsgalat gyakorisdgéat is meghatarozza — fidktipusonként az alabbi:

* nem technikai fibkok esetében: 30 nap;

» technikai fibkok esetében: egy naptari év.

4.4.2.1. Kivételek
Kivételt képeznek a munkadllomasok operacios rendszerének beépitett technikai fiékjai — built-

in administrator —, melyek jellegliiknél fogva inaktiv — hasznalaton kivdili — allapotban vannak.

5. Incidensek kezelése

Felhasznalo o Informatikai VMA lizem- Informaglo_-
Feladat " Diszpécser . < ~ biztonsagi
(személyzet) osztalyvezetd vezetd ,.
Felel6s
Uzemen belili v T,V TV, Sz TV, Sz K
incidensek
Uzemen kivali Y, T,V T,V, Sz T,V, Sz K
incidensek
qu_ormacmbmtonsa i ) Vv Vv T.V, Sz
gi incidensek
V=Végrehajtd; Sz=Szadmonkérhet &; K=Konzulens; T=T4jékoztatandd

5.1. Uzemen beliili incidensek
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Az Uzem terlletén — vagy az Uzemhez tartozé rendszerek esetében — bekévetkezé incidensek
esetén a felhasznald (személyzet) koteles azt haladéktalanul jelenteni a diszpécser fel€, aki
jogosult a hibat az Informatikai osztaly vagy a VMA uzem illetékes — munkaidén kivil az

ugyeletet ellatd — munkatarsa felé jelezni.

5.2. Uzemen kiviili incidensek

Az Uzem teruletén kivil — irodai vagy kulsé helyszinen — bekdvetkezé incidensek esetén a
felhaszndlok kotelesek azt haladéktalanul jelenteni az Informatikai osztély illetékes

munkatéarsa felé.

5.3. Informaciobiztonsagi incidensek

Az Informatikai osztaly vagy VMA Uzem illetékes — vagy ugyeletet add6 —munkatarsanak
minden informéaciobiztonsagot érinté — személyes vagy Uuzleti adatok bizalmasséagat,
sértetlenségét vagy rendelkezésre allasat veszélyeztetd — incidensrél haladéktalanul —

telefonon — t4jékoztatnia kell az Informacidbiztonsagi Felelést!

Az informacidbiztonsagi incidensekrél az Informéciobiztonsagi Felelés koteles nyilvantartéast
vezetni, valamint szikség esetén kezdeményezi a megfeleld karenyhitd intézkedéseket vagy

a jogszabaly altal elirt Iépéseket.

6. Meghatarozasok

e adat: az informaci6 hordozoja, a tények, fogalmak vagy utasitasok formalizalt
abrazoldsa, amely az emberek vagy automatikus eszk6zOk szamara kozlésre,
megjelenitésre vagy feldolgozasra alkalmas;

» adatbiztonsag: az adatok jogosulatlan megszerzése, modositdsa vagy tonkretétele
elleni miiszaki és szervezeti intézkedések és eljarasok egyittes rendszere;

+ adatgazda: annak a szervezeti egységnek a vezetdje, ahovéa jogszabaly vagy kozjogi
szervezetszabalyoz6 eszkdz az adat kezelését rendeli, illetve ahol az adat keletkezik;

* azonositas: azonositasrol beszélink, amikor egy személy — vagy program — valakinek
— vagy valaminek - A&llitta vagy vallja magat. Ez torténhet felhasznalonévvel,
folyamatazonositoval, intelligens kartyaval vagy barmi massal, amely egyedileg
azonositja az alanyt;

» bizalmassag: az elektronikus informacios rendszer azon tulajdonsaga, hogy a benne
tarolt adatot, inform&ciot csak az arra jogosultak és csak a jogosultsaguk szintje szerint
ismerhetik meg, hasznélhatjak fel, illetve rendelkezhetnek a felhasznélasardl;

» biztonsagi osztaly: az elektronikus informacios rendszer védelmének elvart eréssége;
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* biztonsdgi osztélyba sorolds: a kock&zatok alapjan az elektronikus informacios
rendszer védelme elvart er6sségének meghatarozasa;

» biztonsagi szint: a szervezet felkésziltsége az e tdrvényben és a végrehajtasara
kiadott jogszabalyokban meghatarozott biztonségi feladatok kezelésére;

» biztonsagi szintbe sorolas: a szervezet felkésziltségének meghatarozasa az e
térvényben és a végrehajtdsara kiadott jogszabalyokban meghatarozott biztonsagi
feladatok kezelésére;

» elektronikus informéciés rendszer: az adatok, informacidok kezelésére haszndalt
eszk6zok (kornyezeti infrastruktra, hardver, halézat és adathordozdk), eljarasok
(szabalyozas, szoftver és kapcsolodo folyamatok), valamint az ezeket kezelé személyek
egyduttese;

» elektronikus informéacids rendszer biztonsaga: az elektronikus informéacids rendszer
olyan éallapota, amelyben annak védelme az elektronikus informé&cios rendszerben kezelt
adatok bizalmasséga, sértetlensége és rendelkezésre allasa, valamint az elektronikus
informacios rendszer elemeinek sértetlensége és rendelkezésre alldsa szempontjabdl
zart, teljes kord, folytonos és a kockézatokkal ardnyos;

» életciklus: az elektronikus informacios rendszer tervezését, fejlesztését, izemeltetését
és megszuntetését magaba foglal6 idétartam;

» engedélyezés: a felhasznalbk — vagy programok — csak sikeres azonositas és
hitelesités utdn kaphatnak engedélyt a rendszer eréforrasaihoz valé hozzaféréshez, az
azonossaguknak és a jovahagyott jogosultsagaiknak megfeleléen;

+ felhasznéald: egy adott elektronikus informaciés rendszert igénybe vevék kore;

+ fenyegetés: olyan lehetséges muivelet vagy esemény, amely sértheti az elektronikus
informacios rendszer vagy az elektronikus informéciés rendszer elemei védettségét,
biztonsagat, tovabba olyan mulasztasos cselekmény, amely sértheti az elektronikus
informacios rendszer védettségét, biztonsagat;

» fizikai védelem: a fizikai térben megvalosuld fenyegetések elleni védelem, amelynek
fontosabb részei a természeti csapas elleni védelem, a mechanikai védelem, az
elektronikai jelzérendszer, az él6er6s védelem, a belépteté rendszer, a megfigyeld
rendszer, a tdparamellatas, a sugarzott és vezetett zavarvédelem, klimatizalas és a
tlizvédelem;

* hitelesités: aszemélyazonossag igazolasanak folyamata, amikor az alanyok megfelel
hitelesité adatokat (pl. jelszd, kulcs, Ujlenyomat) nyujtanak személyazonossaguk
igazolasahoz;

* incidens: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat;

* informécidbiztonsagi incidens: olyan incidens, amely az elektronikus informéacios

rendszerben kedvezétlen véltozast vagy egy el6zdleg ismeretlen helyzetet idéz el6, és
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amelynek hataséara az elektronikus informacios rendszer altal hordozott informéacié
bizalmassaga, sértetlensége, hitelessége, funkcionalitdsa vagy rendelkezésre allasa
elvész, illetve megseérul;

* internet: az egész vilagot koriulélelé nyilvanos informacios hélozat;

* intranet: vallalati belsd informacios halozat;

 kuls 6 felhasznal6: A Nitrogénmivek Zrt.-vel szerzédéses — vagy egyéb, nem
munkavallaléi — kapcsolatban allé6 személy, aki a szervezet informatikai rendszerével
kapcsolatba kerulhet;

* rendelkezésre allas: annak biztositasa, hogy az elektronikus informaciés rendszerek
az arra jogosult személy szdméara elérhetéek és az abban kezelt adatok
felhasznalhatdak legyenek;

» sértetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonségai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az
elvart forrasbol szarmazik (hitelesség) és a szarmazés ellendrizhetéségét,
bizonyossagéat (letagadhatatlansagat) is, illetve az elektronikus informaciés rendszer
elemeinek azon tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informacios
rendszer eleme rendeltetésének megfeleléen hasznélhato;

o sérulékenység: az elektronikus informéaciés rendszer olyan része vagy tulajdonsaga,
amelyen keresztil valamely fenyegetés megvaldsulhat;

o Uzleti titok: A mikodéshez, az Uzletmenethez és a gazdasagi tevékenységhez
kapcsoldédd minden olyan tény, informéacié vagy adat, amelynek titokban maradasdhoz
a jogosultnak méltanyolhato érdeke flizédik;

* védelmiintézkedés: afenyegetettség bekodvetkezésivaloszinliségének csokkentéseére,
illetve a bekovetkezéskor jelentkezé kar mérséklésére szervezési vagy technikai

eszkozokkel tett intézkedés;
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7. Mellékletek

1. SZAMU MELLEKLET: BIZTONSAGI SZINTBE ES OSZTALYBA SOROLAS

A szervezeti egységek elvart biztonsagi szintbe sor  olasa:

Szervezeti egység neve

Biztonsagi szint

Informatikai osztaly

2

Villamos és M{szer-Automatika tizem

2

Az elektronikus informécids rendszerek elvart bizto

nségi osztalyba sorolasa:

Elektronikus informacios rendszer

Biztonsagi
osztaly

Bizalmassag

Sértetlenség

Rendelkezésre
allas

IT technikai rendszerek

2

Vagyonvédelmi rendszer

Termelési adatokat archivald
rendszerek

Uzleti rendszer

Bérszamfejté rendszer

Termelésiranyitasi rendszerek

SAP Integrélt tigyviteli rendszer

NIdDIDNDND

NINIDNDIN DN (NN

NI~ IDNIN DN (MDD
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Az egyes elektronikus informé&cids rendszerek részét képez 6 alkalmazasok:
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Fajlszerver - haldzat X
Levelezd rendszer X
Sales Force X
SAP X
PHD X
OPUS X
Munkruha nyilvantarté X
Webshop X
Vision X
Emerson - Delta V X
Man - Turbo X
Honeywell - Experion PKS X
InTouch X
ABB Scada X
ExpertAlert X
Siemens WinCC X
Seawing X
Video rendszer X
Proplanta X
Coface X
Banki alkalmazasok X
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2. SZAMU MELLEKLET: DOLGOZOI FELELOSSEGVALLALASI NYILATKOZAT

A nyilatkozat célja

A nyilatkozat célja a felhasznalokban tudatositani, hogy munkéjuk soran a lehetd legnagyobb
gondossaggal jarjanak el az elektronikus informaciés rendszerekben tarolt adatok
hasznélatakor annak érdekében, hogy az adatok bizalmassaga, sértetlensége, és
rendelkezésre alldsa a felhasznalé szandékos, vagy gondatlan magatartasabol ne sértljon,
illetve a felelésséguk szamon kérhetd legyen. Az informatikai infrastruktiraban tarolt adatok a

munkaltaté tulajdonét, Gzleti titkat, illetve a munkavallaldinak és partnereinek személyes adatat
képezik.

Dolgozoi felel 6sségvallalasi nyilatkozat

Alulirott ... (azonositd vagy CEgnév: .........ccovveiiiiiiiiiininn, ),
mint a Nitrogénmivek Zrt. munkavéllaloja/szerz6déses partnere kijelentem, hogy az
Informatikai Biztonsagi Szabalyzatban foglaltakat megismertem, a ram vonatkozé szabalyokat

megértettem és azokat magamra nézve kotelez6 érvénylinek elismerem.

Pétfirds, 201... ...oovveiiiiieeen,

Nyilatkozattevd
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3. SZAMU MELLEKLET: JOGOSULTSAG IGENYLES, MODOSITAS, VISSZAVONAS

JOGOSULTSAG IGENYLES:

UJ: MODOSITAS: VISSZAVONAS:

azonositdja (Na Van MAK): .....ccooii e e e
2Tl Fe= TaTe [0 Ty oo o 1o 1L 7= Lo A
e T4 1=TgTo (ol oo T 1STU1 1 £SY- To APPSR
1Y ToTe [0 S]] £= K3 0] - PP PP PP PPPPPPPPPPPPP

Ervényesséq, MOUOSTIAS KEZABLE: .........ccccveieeieeceee ettt eee et eee s

DAUM: e

Terileti vezeto alairasa

JOGOSULTSAG BEALLITAS:

Rendszer / Szoftver Modositas Csoporttagsag Jogosultsag
U/ M/ V
U/ M/V
U/ M/ V
U/ M/ V
DAIUM: oiiiiiiiiieieeeee s

Rendszerlizemeltetést végzé
munkatars alairasa
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